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Geeignete Kryptoalgorithmen

In Erfullung der Anforderungen nach 817 (1) SigG vom 16. Mai 2001 in
Verbindung mit 817 (2) SigV vom 22. Oktober 1997.

Bonn, 5.7.01

Die Schehat ener digitden Sgnaur hdngt primé von der Stérke der zugrunde liegenden
Kryptoagorithmen ab. Im Folgenden werden Kryptodgorithmen genannt, die fir digitale Signaturen
mindestens fir die kommenden sechs Jahre (d.h. bis Ende 2006) as geeignet anzusehen sind. Die
Bit-genauen Spezifikationen findet man in den entsprechenden Standards verschiedener
Organisationen (ISO/IEC, NIST, IEEE usw.). Ebenso wie patentrechtliche Fragen und Definitionen
der mahematischen Begriffe snd diese Spezifikationen nicht Gegensand des vorliegenden
Dokuments. Informationen hierzu findet man in der einschl&gigen Literatur (Letrblicher, Proceedings
von Konferenzen etc.) und im Internet.

Hier werden nur die wichtigsten, praxisrelevanten Algorithmen betrachtet, deren kryptographische
Eigenschaften aufgrund der heute vorliegenden Ergebnisse langjdhriger Diskussonen und Analysen
am besten eingeschétzt werden konnen.

Abweichend von den hier vorgeschlagenen Algorithmen kdnnen auch andere Verfahren eingesetzt
werden, wenn deren Eignung nach Angaben des Bundesamtes fir Scherhat in der
Informationstechnik  (BSl) festgestdlt wird und diese von der Regulierungsbehdrde fir
Tdekommunikation und Post im Bundesanzeiger vertffentlicht worden sind.

Die Ligte der hier genannten Algorithmen it as offen und vorlaufig anzusehen. Sie wird gemél der
welteren Entwicklung der kryptologischen Forschung und den Erfahrungen mit praktischen
Rediserungen von Signaturverfahren aktualisert und gegebenenfalls erganzt werden.

Auf die Scherhat ener konkreten Implementierung in Hard- und Software wird hier nicht
eingegangen. Diese wird im Rahmen der Untersuchung nach 815 (7) und 817(4) SgG vom 16. Mai
2001 festgestd|t.

In der letztjdhrigen Fassung wurde eine Vergrol¥erung der Parameter bel alen Verfahren fir den zu
beurteilenden Zeitraum vorgenommen. Bel der Festlegung der Werte wurde versucht, ein fir die
verschiedenen Algorithmen enheitliches Sicherhatsniveau zu definieren, das aus heutiger Sicht
langfridig - vorausschtlich adso auch fur mehrere Jahre nach 2007 - as ausreichend Scher eingestuft
werden kann. Konkret wurde fir den Signaturagorithmus RSA ene Erhdhung auf eine Modullange
von 2048 Bit festgdegt. Der Schritt von 1024 auf 2048 Modullange fur den RSA-Algorithmus gdt
eine Erhthung dar, die - je nach Implementierung - erhebliche Aufwénde an die Rediserung in
Hard- und Software sellt. Abweichend von der letztjdhrigen Fassung wurde deshdb in diesem
Pepier der Zeitraum, in dem die dten Parameterlangen verwendet werden konnen, auf Ende 2006
verldngert. Glechzetig wird die Modullange von 2048 ds sarke Empfehlung bebehdten. Es ist
davon auszugehen, dass ab dem Jahr 2007 die Mindest- Parameterlange fir RSA auf mindestens
1280 Bit erhoht werden wird.



1. Kryptographische Anforderungen
Ein Schema zur digitden Signatur im Sinne des Gesetzes umfasst die folgenden Kryptoa gorithmen:

Ein Algorithmus zum Hashen von Daten (eine Hashfunktion), der die zu Sgnierenden Daten auf
einen Hashwert, d. h. eine Bitfolge fester kurzer Lange, reduziert. Sgniert werden dann nicht die
Daten selbst, sondern stattdessen jewellsihr Hashwert.

Ein asymmetrisches Signaturverfahren, das aus enem Signier- und einem Verifizieragorithmus
besteht. Das Signaturverfahren hangt ab von einem Schitissdpaar, bestehend aus einem privaten
(d.h. gehemen) Schltissel zum Signieren (Erzeugen einer Signatur) und dem dazugehdrigen
offentlichen Schitissel zum Veifizieren (Prifen) der Signatur.

Ein Verfahren zur Erzeugung von Schliisselpaaren fir die einzenen Tellnehmer.

Ein solches Schema it sicher, wenn nur der Inhaber des privaten Schllissels in der Lage i, eine
Signatur zu erzeugen, die vom Veifizieragorithmus ds gliltig erkannt wird. Welche Anforderungen
sich hieraus an die oben genannten kryptographischen Algorithmen ergeben, soll im Folgenden kurz
beschrieben werden:

1.1. Hashfunktionen

Beim Sgnieren wird der Hashwert der zu sgnierenden Daten gewissermal3en wie ein 'digitaler
Fingerabdruck’ benutzt. Damit hierbel keine Sicherheitdiicke entsteht, muss die Hashfunktion H
folgendem Kriterium gentigen

H muss kadllisonsressent sain; d. h,, es ig praktisch unmdglich, Kollisonen zu finden (Zwe
verschiedene digitale Dokumente, die auf denselben Hashwert abgebildet werden, bilden eine
Kollison).

Ausder Kallisonsressenzvon H folgt:
H muss eine Einwegfunktion sain; d. h., esig praktisch unmdglich, zu einem gegebenen Bitdring
aus dem Wertebereich ein Urbild bzgl. H zu finden.

Die Exisenz von Kollisonen ist unvermeidbar. Dies ist aber nur eine theoretische Aussage. Bel der

prektischen Anwendung kommt es nur darauf an, dass es, wie oben verlangt, unmdglich g,
Kollisonen (bzw. Urbilder) zu finden.

1.2. Signaturalgorithmen

Niemand anderes ds der Bedtzer des Sgnierschiiissals daf in der Lage sein, Signauren zu
erzeugen. Insbesondere bedeutet dies, dass es praktisch unmdglich ist, den Signierschliissel aus dem
(6ffentlichen) Verifizierschiissel zu berechnen.

1.3 Schliisseler zeugung

Die verschiedenen Sgnaturagorithmen benttigen Schllissd, die bestimmte Bedingungen erfiillen. In
enigen Fdlen kommen wetere Bedingungen hinzu, deren Nichtbeachtung zu Schwéchen des
jewelligen Verfahrens fihren konnte. Im Rahmen dieser Anforderungen miissen die Schitissd zufdlig
erzeugt werden.

2. Vorschlagefur geeignete Hashfunktionen



Nach heutigem Kenntnisstand der Analyse von Hashfunktionen kann von der langfristigen Sicherheit
folgender beider 160-Bit Hashfunktionen ausgegangen werden.

RIPEMD-160 ([7], [3]),
SHA-1 ([2], [3])-

Diese beiden Hashfunktionen sind (mindestens) in den kommenden sechs Jahren, d. h. bis Ende
2006, fur die Anwendung bei digitdlen Signaturen gesignet.

3. Vorschlage fur geeignete Signaturalgorithmen

Im Jahr 1977 haben Rivest, Shamir und Adleman ds Erde ein Vefahren zum Erzeugen digitder
Sgnauren explizit beschrieben. Es handdt sch um das nach sainen Erfindern benannte RSA-
Vefahren [9]. In 1984 hat EI’'gamd [8] enen weteren Signaturalgorithmus vorgeschlagen. Eine
Vaiante diesss EI'gamd-Vefdrens i der 1991 vom Nationa Ingtitute of Standards and
Technology (NIST) publizierte Digital Signature Standard (DSS) [1], der den Digitd Signature
Algorithm (DSA) spezifiziert. Daneben gibt es Varianten des DSA, die auf Punktegruppen E(K)
elliptischer Kurven Uber endlichen Kdrpern K basieren, wobel K = F ein endlicher Primkorper

bzw. K =F,, einendlicher Korper der Charakteristik 2 ist.

Folgende Signatura gorithmen sind geeignet:

1. RSA [9], [4]

2. DSA[1], [4]

3. DSA-Vaianten, baserend auf dliptischen Kurven. Insbesondere die Verfahren:
EC-DSA [1], [5], [10], [11]
EC-KDSA, EC-GDSA [11]
Nyberg-Rueppe Signaturen [19]

Die Sicherhet der oben genannten Verfahren hangt jewells zusammen mit

1. dem Faktorigerungsproblem fir ganze Zahlen,

2. dem Diskreten+ L ogarithmus-Problem in der multiplikativen Gruppe eines Primkorpers F,

3. dem Diskreter+ Logarithmus-Problem in den Gruppen E(F ) bzw. E(F,,) .

Um festzulegen, wie grol3 die Systemparameter bei diesen Verfahren gewahlt werden miissen, um
deren Sicherheit zu gewdhrleigten, muss zum einen die besten heute bekannten Algorithmen zum
Faktoriseren ganzer Zahlen bzw. zum Berechnen diskreter Logarithmen (in den oben genannten
Gruppen) betrachtet und zum anderen die Lestungdfahigket der heutigen Rechnertechnik
bertickschtigt werden. Um eine Aussage Uber die Sicherhet fir einen bestimmten zukinftigen
Zeitraum zu machen, muss aulerdem eine Prognose fur die beiden genannten Aspekte zugrunde
gelegt werden, vgl. [13]. Solche Prognosen sind nur fir relativ kurze Zeitréume maglich (und konnen
sch natlrlich jederzeit aufgrund unvorhersehbarer dramatischer Entwicklungen as falsch erweisen).

Im Folgenden bezeichnen wir mit der Bitlange r ener Zahl x dageniger mit der Eigenschaft 2" £
x< 2.



Die Sicherheit der einzelnen Verfahren i (mindestens) fur die kommenden sechs Jahre, d. h. bis
Ende 2006, be folgender Wahl der Parameter gewahrleistet.

3.1 RSA

Der zugrunde liegende Modulus n = pg (p und g Primzahlen) soll eine Bitlénge von mindestens

1024 haben. Fir die Gewéhrleistung eines langfristigen Sicherheitsniveaus wird die Erhéhung auf
2048 empfohlen.

Diefolgende Tabelle fasst die minimaen Bitlangen zusammen.

Parameter\ Zdatraum bis Ende 2005 bis Ende 2006
n 1024 1024 (Mindestwert)
2048 (Empfehlung)

Die Primfaktoren p und g von n sollten ungefahr gleich grof3 sein, aber nicht zu dicht beieinander
liegen:

€1 <|log(p) - log(a) | < e
Als Anhdtspunkte fir die Werte e; und e, werden hier e; » 0,5 und e, » 30 vorgeschlagen. Die

Primfaktoren p und g werden unter Beachtung der genannten Nebenbedingungen zufdlig und
unabhangig voneinander erzeugt.

Der offentliche Exponent e wird mit ggT (e,(p - 1)(g- 1)) =1 gewahit. Der zugehdrige geheime

Exponent d wird dann in Abhéngigkeit von dem vorher festgelegten e berechnet, so dass
ed°1mod (p-1(g- 1 gt

Bemerkungen:
Die Forderung, dass p und q starke Primzahlen sein missen (d. h. p- 1 und g - 1 haben grol3e

Primfektoren  etc.), eschent im Hinblick auf die heute bekannten besten
Faktorisgerungsa gorithmen nicht mehr ausreichend begriindet und daher verzichtbar.

Der offentliche Exponent kann zufdllig gewéhlt werden. Auf der anderen Sate haben kleine
offentliche Exponenten den Vortell, dass die Verifikation einer Signatur sehr schnell durchgeftihrt
werden kann.

Der Hashwert muss vor der Anwendung des geheimen Exponenten auf die Bitlange des Moduls
formatiert werden. Das Formatiserungsverfahren ist dabel sorgfdtig zu wéhlen, sehe [14].
Gedgnete Verfahren snd zum Beispid:

RSA: PKCS#1, v1.5[15]
"DSI according to | SO/IEC 9796- 2 with random number” [16]

Die Rediserung eines Formaigerungsverfahrens - z. B. die Form der Arbeitstellung zwischen
einer Chipkarte, auf der die Exponentiation mit dem geheimen Schliissel durchgefihrt wird, und
dem Hintergrundsystem - ig fUr die Scherheit durchaus relevant und muss im Rahmen der
Prifung technischer Komponenten nach SigG 8 14(4) untersucht werden.



Zur Erzeugung der Primfaktoren sehe [5] und [20]. Insbesondere muss be Nutzung eines
probabilistischen Primzahltests mit hinreichender Wahrscheinlichkeit ausgeschlossen sain, dass p
oder q in Wirklichket zusammengesatzte Zahlen sind. Als Anhatspunkt fir eine obere Schranke
fir diese Wahrscheinlichkeit wird hier der Wert 2%° (siehe [1]; vergleiche aber auch [5] und
[20]) vorgeschlagen.

3.2. DSA

In FIPS-186 wird fir den Parameter p (p Primzahl) eine Bitlange von mindestens 512 und
héchstens 1024 verlangt. Gleichzeitig wird dort die Bitlénge des Parameters g auf 160 festgelegt.

Abweichend von FIPS-186 wird hier verlangt, dass fir den Zeitraum bis Ende 2006 die Bitlénge
des Parameters p mindestens 1024 betragen <oll. Fir die Gewahrleistung eines langfrigtigen
Scherhetsniveaus wird die Erhthung auf 2048 empfohlen. Die Bitlénge des Parameters q soll
weiterhin mindestens 160 betragen.

Diefolgende Tabdlle fasst die minimaen Bitldngen zusammen.

Parameter\ Zeitraum bis Ende 2005 bis Ende 2006
p 1024 1024 (Mindestwert)
2048 (Empfehlung)
q 160 160
Bemerkungen:

Zur Erzeugung von p und der weiteren Parameter siehe [1]. Dabe ist zu beachten, dass vor
kurzem eine Schwéche des dort beschriebenen Zufalszahlengenerator bekannt wurde, [17], und
deshdb dieser nicht mehr grundsétzlich empfohlen werden kann. Derzeit arbeitet NIST an einer
Revision von FIPS-186, die diese Schwéche ausraumen soll.

In FIPS-186 wird die Bitlange des Parameters q auf genau 160 festgelegt. Dies erlaubt die
Kongruktion von 'Kollisonen' im Sinne von [12] bel der Parametergenerierung. Diese
Kollisonen haben jedoch in der Praxis keine Bedeutung. Soll dessen ungeachtet die Moglichkaeit,
diese Kallisonen kongruieren zu kénnen, ausgeschlossen werden, sind Bitldngen > 160 zu
wahlen.

3.3 ) DSA-Varianten basierend auf GruppenE(F,)

Um die Systemparameter festzulegen, werden eine dliptische Kurve E und ein Punkt P auf
E(F,) erzeugt, so dass folgende Bedingungen gelten:

#E(F,) = axgq mit einer von p verschiedenen Primzahl q.
ord(P)=(q.
r,:=mn(r:q teilt p"- 1) ist groR, konkret r, >10*.

Die Klassenzahl der Hauptordnung, die zum Endomorphismenring von E gehort, ist
mindestens 200.



Fur die Gewahrleisung eines langfrigtigen Sicherheitsniveaus soll fir den Zetraum bis Ende 2006
die Bitlange von p mindestens 192 betragen. Dabei sollte g sch nur um enen kleinen Faktor von
p unterscheiden. Auf jeden Fal i scherzugtelen, dass die Bitlange von g mindestens 180 Bit
betrégt. FUr den Zeitraum bis Ende 2005 reicht - ohne weitere Bedingung an die Bitlénge von p -
eine Minimallange des Parameters g von 160 Bit aus.

Diefolgende Tabdle fasst die minimalen Bitlangen zusammen.

Parameter\ Zdtraum bis Ende 2005 bis Ende 2006
p 192
q 160 180

Bemerkung: Die untere Abschétzung fir 1, hat den Sinn, Attacken auszuschliel3en, die auf einer
Einbettung der von P erzeugten Untergruppe in die multiplikative Gruppe eines Korpers Fp,

beruhen. In der Reged (bei zufdliger Wahl der dliptischen Kurve) ist diese Abschéizung erflllt,
denn r, ist die Ordnung von p (mod g) in Fq* und hat deshdb im Allgemeinen sogar diesdbe
GrofEenordnung wie g. Im ldedfdl sollte r, explizit bestimmt werden, was dlerdings die etwas
aufwendige Faktorisierung von q - 1 voraussetzt. Demgegentiber it r, >10* wesentlich schneller
zu verifizieren und wird in diesem Zusammenhang as ausreichend angesehen,
3.3b) DSA-Varianten baserend auf GruppenE(F,,)

Um die Systemparameter festzulegen, werden eine dliptische Kurve E und ein Punkt P auf
E(F,.) erzeugt, so dassfolgende Bedingungen gelten.

mig prim.

E(F,.) istnicht UberF, definierbar (d.h. diej-Invariante der Kurve liegt nichtin F )

#E(F,,) =a>g mitq prim.

ord(P)=q.

r,:=min(r:q teilt 2™ - 1) ist grofR3, konkret etwa r, >10".

Die Klassenzahl der Hauptordnung, die zum Endomorphismenring von E gehdrt, ist
mindestens 200.

Fur die Gewdhrleistung enes langfristigen Sicherhatsniveaus soll fir den Zetraum bis Ende 2006
m mindestens 191 betragen. Dabe sollte q sich nur um enen kleinen Faktor von 2™
unterscheiden Auf jeden Fal igt Scherzustdlen, dass die Bitldnge von g mindestens 180 Bit
betrégt. Fur den Zetraum bis Ende 2005 reicht - ohne weitere Bedingung an m - ene
Minimallénge des Parameters g von 160 Bit aus.

Die folgende Tabdle fasst die minimaen Parameterléngen zusammen.

Parameter\ Zeitraum bis Ende 2005 bis Ende 2006




m 191
q 160 180

Bemerkungen:

Die Bedingung, dass m prim ist, war in der Fassung dieses Papiers von 1999 nicht gefordert.
Hintergrund fir diese Bedingung sind die Uberlegungenin [6].

In Bezug auf die oben erwdhnten 'Kollisonen' im Sinne von Vaudenay [12] gilt fur die auf
elliptische Kurven baserenden Verfahren dasselbe wie fir DSA.

Beim DSA und be dliptischen Kurven konnte die Wahl bestimmter, ganz spezidller Parameter
maglicherweise dazu filhren, dass das Verfahren schwécher ist s ba einer zufdligen Wahl der
Parameter. Unabhangig davon, wie gravierend man diese Bedrohung einschéizt, kann man dem
,unterschieben” schwacher Parameter vorbeugend dadurch begegnen, dass be  der
Kongruktion der Parameter eine praktische Einwegfunktion, d.h. eine der oben genannten
Hashfunktionen, angewandt wird und die Parameter zusammen mit ener nachvollzienbaren
entsprechenden Berechnung Ubergeben werden. Konkrete Vorschlage sind in [1] und [10] zu
finden.

4. Er zeugung von Zufallszahlen

Be der Erzeugung von Systemparametern fir Sgnaturagorithmen und fir die Schilisselgenerierung
werden Zufdlszahlen bendtigt. Bel DSA-ahnlichen Signaturagorithmen wird bel jeder Generierung
einer Signatur ene neue Zufalszahl bendtigt.

Fur diese Zwecke bieten sich ds Zufallszahlengeneratoren Systeme an, die

ene physkaische Rauschqudle, die bespidsvese auf dektromagnetischen, elektro-
mechanischen oder quantenmechani schen Effekten beruht, und

eline kryptographische (bzw. mathematische) Nachbehandlung des Primérrauschens

bestzen. Die Entnahme der Bits aus der physkaischen Rauschquelle sollte sich hinreichend gut
durch ein stochastisches Model | beschreiben lassen. Das Primérrauschen sollte, soweit dies technisch
maoglich ist, permanent einem angepassten statistischen Test unterzogen werden. Um die Entropie pro
entnommenen Bit zu erhShen, is in der Regd ene mahematische Neachbehandlung des
Primérrauschens notwendig. Diese Nachbehandiung sollte die Abhéngigkeiten, die sch aus der
physikaischen Rauschquelle bzw. aus seinem stochastischen Modell  ergeben, beriicksichtigen und
auflésen. Eine Beschrelbung der verschiedenen Klassen von physkaischen Zufalszahlengeneratoren
findet manin [18].

Zur Schlissderzeugung sollte sets ein physikdischer Zufdlszahlengenerator verwendet werden.

Eine aussagekréftige Bewertung enes Zufdlszahlengenerators setzt umfassende Erfahrungen voraus.
Das Bundesamt fr Sicherheit in der Informationstechnik (BSl) verfligt tber solche Erfahrungen, und
eswird empfohlen, in diesem Zusammenhang auf das Know-how des BSl zurlickzugreifen.

Wenn fir andere Anwendungen (z. B. beim Signieren mit ener DSA-Variante) kein physikalischer
Zufdlszahlengenerator zur Verfligung seht, kommt ds Alterndtive ein Pseudozufalsgenerator in
Frage. Der innere Zustand des Pseudozufalszahlengenerators wird durch den so genannten Seed
initidigert. In jedem Schritt wird der innere Zustand erneuert und hieraus eine Zufalszahl abgdeitet.
Der innere Zustand des Pseudozufalszahlengenerators muss gegen Audesen (physikdisch, Uber
Schnittstelle etc.) ebenso Scher geschiitzt sein wie die geheimen Signaturschliissel. Denn mit Kemntnis
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des inneren Zudands konnte en potentidler Angrefer zumindest dle zukinftig erzeugten
Zufalszahlen miihel os bestimmen.

Jeder Pseudozufdlszahlengenerator, der im Zusammenhang mit digitalen Signaturen genutzt wird,
muss mindesens ein K3-DRNG (Mechanismenstérke hoch) im Sinne von AIS 20 [7] san.
Quadlitativ bedeutet dies:

Es ig enem Angrafer praktisch unmdglich, zu einer ihm bekannten Zufalszahlenteilfolge
Vorganger oder Nachfolger dieser Tellfolge oder gar einen inneren Zustand zu errechnen, oder
diese mit ener Wahrschanlichkeit zu eraten, die nichtvernachlassgbar Uber der
Ratewahrschenlichket ohne Kenntnis der Tellfolge liegt.

Andernfdls muss das entsprechende Vefdren zur digitden Signaur as potentidl unsicher
angesehen werden.

Dariiber hinaus sollte der Pseudozufallszahlengenerator ein K4-DRNG (M echanismenstérke hoch)
im Sinnevon AlS 20 [7] sain. Qualitativ bedeutet dies, dass zusitzlich folgende Bedingung erflllt it:

Es i enem Angrafer prektisch unmoglich, aus Kenninis enes inneren Zugtands
Vorgangerzufdlszahlen oder innere Vorgangerzustdnde zu errechnen, oder diese mit einer
Wahrscheinlichkelt zu erraten, die nichtvernachl&ssigbar Uber der Ratewahrscheinlichkeit ohne
Kenntnis desinneren Zustands liegt.
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