Programm "Sicherheit flir den Mittelstand"
Baustein ,Standardsicherheit”
Leistungsbeschreibung und Bedingungen

1 Hintergrund

Im Programm ,Sicherheit fiir den Mittelstand® stellt die T-
Systems drei standardisierte, aufeinander aufbauende IT-
Sicherheitsbausteine zur Verfiigung: Basissicherheit,
Standardsicherheit,  Professionelle  Sicherheit.  Diese
Leistungsbeschreibung prézisiert die Leistungen fiir den
Baustein ,Standardsicherheit"”.

2 Baustein ,Standardsicherheit”

Zusatzlich zu den Leistungen aus dem Baustein ,Basissicher-
heit (siehe entsprechende Leistungsbeschreibung) werden
folgende Leistungen erbracht:

- Durchfiihrung von Offsite-Penetrationstests nach Abspra-
che mit dem Kunden.

- Durchfiihrung eines Sicherheitsaudits vor Ort beim Kun-
den.

- Vergabe eines Siegels ,Sicherheit fiir den Mittelstand”
mit der Maoglichkeit, dieses als Nachweis der
Sicherheitsbemiihungen (auch zu Werbezwecken) zu
verwenden.

Der Baustein ,Standardsicherheit® wird in Form eines
Abonnements angeboten: Der Kunde beauftragt fiir jeweils
ein Jahr die Nutzung der Leistungen aus diesem Baustein.
Solange nicht mindestens 3 Monate vor Ablauf eines Abon-
nementsjahres gekiindigt wird, verlangert sich die Nutzung
jeweils um ein weiteres Jahr.

3 Leistungsbeschreibung

Die Leistungsbeschreibung des Bausteins ,Basissicherheit"
ist mit allen Leistungen und Bedingungen auch Gegenstand
des Bausteins ,Standardsicherheit”, ohne dass dies im
Folgenden explizit beschrieben wird.

3.1 Offsite-Penetrationstests

Fir max. drei IP-Adressen des Kunden werden Offsite-Pene-
trationstests durchgefiihrt. Entsprechende Tests fiir weitere
IP-Adressen kdnnen gegen Aufpreis vereinbart werden.

Die Offsite-Penetrationstests werden in der Reihenfolge des
Eingangs der Auftrage und nach terminlicher Absprache mit
dem Kunden durchgefiihrt. Die Testergebnisse werden im
Auditbericht (s. 3.2) dokumentiert.

3.2 Audit vor Ort

Am zentralen Standort des Kunden wird ein ca. eintagiges
Audit zum [T-Sicherheitsmanagement durchgefiihrt. Falls
nach vorheriger Absprache und sachlicher Notwendigkeit
weitere Standorte einbezogen werden missen, wird ein Auf-
preis erhoben. Das Audit wird in Anlehnung an den Standard
ISO/IEC 27001 durchgefiihrt, und zwar anhand einer
Checkliste und unter Nutzung des ausgefiillten Fragebogens
(s. Baustein ,Basissicherheit”). Die Ergebnisse des Audits
werden normgerecht dokumentiert (Auditbericht) und dem
Kunden (ibergeben.
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Eventuell beim Audit festgestellte Sicherheitsdefizite sind
vom Kunden zeitnah zu beseitigen, sofern eine Siegelvergabe
(s. 3.3) erfolgen soll; die Beseitigung wird vom Kunden schrift-
lich angezeigt und beim nachsten Audit vom Auditor begut-
achtet.

33 Siegelvergabe

Sobald der Kunde die Beseitigung eventueller im Auditbe-
richt aufgefiihrter Defizite schriftlich mitgeteilt hat, erhalt er
ein Prifsiegel ,Sicherheit fiir den Mittelstand“ in
elektronischer Form.

Der Kunde ist berechtigt, dieses Siegel in eigenen Dokumen-
ten (z.B. Briefbdgen) oder auch auf dem eigenen Web-Server
zu verwenden. Diese Gestattung gilt fiir die Dauer des Abon-
nements des Bausteins ,Standardsicherheit” und solange
nicht in Folgeprifungen (s. 3.4) Sicherheitsdefizite festge-
stellt werden, die vom Kunden nicht zeitnah behoben werden.

Die Siegelvergabe erfolgt durch die Zertifizierungsstelle der
T-Systems. Die Zertifizierungsstelle arbeitet auf der
einschldagigen Grundlage der DIN EN 45011.

34 Folgepriifungen

Im Rahmen des Abonnements werden jahrliche Folgepriifun-
gen durchgefiihrt. Bestandteil der Folgepriifungen sind die
erneute Durchflihrung der Offsite-Penetrationstests (s. 3.1)
und ein Wiederholungs-Audit. Zur Vorbereitung des Wieder-
holungs-Audits sendet der Kunde den erneut ausgefiillten
Fragebogen - unter Berlicksichtigung eingetretener Verdnde-
rungen.

Fur das Wiederholungs-Audit gelten die gleichen Bedingun-

gen und der gleiche Ablauf wie beim Erstaudit (s. 3.2).

4 Zusétzliche Leistungen

Zu den zusatzlichen Leistungen gegen Aufpreis gehdren
Penetrationstests fiir weitere IP-Adressen (s. 3.1),
Auditierung weiterer Standorte (s. 3.2),

Ausstellung besonderer Sicherheitsbestéatigungen (z.B.
fur Aufsichtsbehdrden, Kreditinstitute).

5 Sonstiges

Der Baustein "Standardsicherheit” wird iiber Vertriebs- und
Leistungspartner des Programms ,Sicherheit flr den
Mittelstand“ angeboten., kann jedoch auch direkt bei der
Zertifizierungsstelle bestellt werden.

Mit der Bestellung dieses Bausteins stimmt der Kunde der
Ubermittlung seiner Daten an ggf. zu beteiligende Leistungs-
partner zu. Die Vertriebs- und Leistungspartner haben sich
verpflichtet, alle Informationen des Kunden vertraulich zu
behandeln und nur zum Zwecke der Leistungserbringung zu
verwenden.

Die Durchfihrung aller Prifungen erfolgt in der Reihenfolge
des Eingangs der Auftrage und nach terminlicher Absprache
mit dem Kunden.
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Die Offsite-Penetrationstests werden mit der gebotenen
Sorgfalt und auf der Basis langjahriger Erfahrungen durchge-
fiihrt; jedoch kann keine Gewabhr fiir die Vollstandigkeit und
Richtigkeit der Testergebnisse ilbernommen werden.

Es wird darauf hingewiesen, dass Penetrationstests zu Be-
triebsstorungen und Ausféllen fithren konnen. Hieraus kann
der Kunde keine Anspriiche an die T-Systems bzw. ihre Ver-
triebs- und Leistungspartner ableiten. Jegliche Haftung ist
insoweit ausgeschlossen.

Fur die Durchftiihrung des Audits vor Ort gewahrt der Kunde
den Auditoren der Initiative Zugang zu den relevanten Lie-
genschaften, Raumlichkeiten und Unterlagen. Wird der
Zugang ganz oder teilweise verwehrt, besteht seitens des
Kunden kein Anspruch auf Vollstandigkeit und Richtigkeit der
Ergebnisse.

Es gelten die Allgemeinen Geschaftsbedingungen der T-
Systems GEl GmbH.
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