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Vorwort

Im vorliegenden Dokument werden die Dienstleistungen der Zertifizierungsstelle der
T-Systems beschrieben. Ziel ist es, Interessenten Uber die existierenden Zertifizierungs-
programme der T-Systems zu informieren.

Das Dokument wird fortlaufend nach den Erfordernissen aktualisiert und auf dem Web
unter www.t-systems-zert.com (Meni ,Service-Bereich®) zum Download bereit gestellt.

© T-Systems GEI GmbH, 2000-2008

Verteiler: 6ffentlich

Far weitere Auskinfte ist die Zertifizierungsstelle wie folgt erreichbar:

B4 Zertifizierungsstelle der T-Systems

c/o T-Systems GEI GmbH, Rabinstr.8, 53111 Bonn
= +49-(0)228-9841-0, FAX -60
= www.t-systems-zert.com
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1 Einfihrung
1.1 Mission der Zertifizierung

Informations- und Kommunikationstechnik (ICT) spielen in der modernen Gesellschaft
eine so herausragende Rolle, dass kein Bereich ohne sie auskommt. Umfragen und Ana-
lysen haben gezeigt, dass eine Abhéangigkeit von der stetigen Einsatzbereitschaft der
Technik besteht: Moderne GroBunternehmen sehen ihre Existenz bedroht, wenn ihre IT
langer als einen Tag nicht zur Verfigung steht oder nicht wie erwartet funktioniert. Far
Klein- und mittelstandische Unternehmen betrégt die Toleranzfrist etwa eine Woche.

Angesichts solcher Abhéngigkeiten, einer Vielzahl von Manipulationsfallen und Sicher-
heitsliicken verwundert es nicht, dass die Sicherheit von Informations- und Telekommu-
nikationstechnik im kommerziellen, behdérdlichen und privaten Umfeld an Relevanz ge-
wonnen hat.

Die IT-Sicherheit ist mittlerweile Gegenstand von Gesetzen und Verordnungen, Voraus-
setzung fir die Teilnahme an Ausschreibungen und ein wesentlicher Faktor bei Kaufent-
scheidungen vieler Kunden und Anwender.

Die Sicherheit der Informationsverarbeitung und der Geschéftsprozesse ist in diesem
Sinne ein wesentlicher Eckpfeiler der Unternehmensvorsorge geworden. Hier gilt es Risi-
ken zu erkennen, Schaden zu reduzieren und Schwachstellen auszumerzen.

Sicherheit in diesem Sinne ist durch die klassischen Sicherheitsziele der Vertraulichkeit,
Integritat und Verfligbarkeit von Daten bestimmt. Damit verbunden kénnen auch Ziele der
Authentizitat, der Verbindlichkeit, der Revisionssicherheit, des Datenschutzes und der
OrdnungsmaBigkeit sein.

Nicht zuletzt im Zusammenhang mit der Globalisierung der Wirtschaft, der Einfihrung
neuer Dienstleistungen im Bereich der Kommunikation und der Diskussion um Persén-
lichkeitsrechte treten neue Sicherheitsziele wie die Anonymitat, der Schutz von Urheber-
rechten und die Zurechenbarkeit und Unfalschbarkeit von Daten und Transaktionen (z.B.
durch elektronische Signaturen) stérker in den Vordergrund.

Die Risiken bei der Anwendung von Informations- und Kommunikationstechnik werden
zukinftig noch ansteigen, wenn nicht durch qualifizierte Sicherheitsvorkehrungen und
entsprechende Prif- und Abnahmeprozesse gegengesteuert wird.

Die Aufgabe der Zertifizierung besteht in der Einrichtung und dem Betrieb eines Systems,
in dem solche Prifungen und Abnahmen in objektiver und unabhangiger Weise durchge-
fihrt werden kénnen.
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Durch solche Prozesse wird die Sicherheit wesentlich geférdert, da mit den Prif- und Zer-
tifizierungsberichten eine Transparenz erzeugt wird, die fir Entwickler, Anbieter, Betreiber
und Nutzer von ICT unverzichtbar ist.

1.2 Nutzen der Zertifizierung

Wie in anderen Technikbereichen zielt ein Zertifizierungsprozess auf die Ausstellung ei-
nes Zertifikates, mit dem bestimmte Sicherheitseigenschaften eines Produktes oder Sys-
tems, einer Dienstleistung oder eines Geschaftsprozesses flr die Betroffenen transparent
gemacht werden.

Das Zertifikat ist eine unabhangige Bestatigung dafiir, dass die behaupteten Sicherheits-
eigenschaften tatsachlich vorhanden sind und die beabsichtigten Sicherheitsziele erreicht
werden.

Die Zertifizierung hat fir die betroffenen Zielgruppen (Entwickler, Anbieter, Betreiber und
Nutzer von ICT) unterschiedliche Bedeutung:

- Entwickler von Produkten bendétigen im Entwicklungsprozess friihzeitig Informatio-
nen Uber Sicherheitslliicken und Beratung Uber normenkonforme Entwicklungsver-
fahren. Prif- und Zertifizierungsverfahren sollten deshalb parallel zur Produktent-
wicklung laufen.

- Anbieter von Produkten brauchen Bestatigungen Uber die Sicherheitsleistungen
ihrer Produkte, um im internationalen Markt bestehen, gesetzlichen und kundenspe-
zifischen Anforderungen gentigen zu kdnnen.

- Immer wichtiger werden Sicherheitsbestatigungen auch fiir die Anbieter von Dienst-
leistungen, insbesondere in den Bereichen der Informationsverarbeitung und der
Telekommunikation.

- Betreiber bzw. Nutzer brauchen zuverlassige Bestatigungen Uber die Sicherheit von
Produkten und externen Dienstleistungen, um diese adaquat in ihre Systeme und
Geschaftsprozesse integrieren zu kénnen.

- System-Zertifizierungen und die Zertifizierung von Geschéftsprozessen kénnen
darliber hinaus den Bedarf von Unternehmen und Behdrden nach ganzheitlicher Si-
cherheit decken.

Diese Prozesse mulssen auf der Basis einschlagiger Sicherheitskriterien bzw. -standards
durchgefuhrt werden, wenn sie fur die genannten Zielgruppen einen Nutzen bringen sol-
len. Sicherheitskriterien und Sicherheitsstandards haben teilweise schon Eingang in ge-
setzliche Vorgaben gefunden, die fir die genannten Zielgruppen relevant sind, z.B. fur
den Kontext der elektronischen Signatur.

Die Anwendung international akzeptierter Kriterien bildet die unerlassliche Voraussetzung
fir eine internationale Anerkennung der ausgestellten Zertifikate.
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1.3 Zertifizierungsstelle der T-Systems

Die Zertifizierungsstelle der T-Systems bietet vor dem beschriebenen Hintergrund eine
Reihe von Services an, die eine objektive Prifung und Zertifizierung der Sicherheit

- von IT-Produkten, IT-Systemen und -Netzwerken sowie
- von IT-Dienstleistungen und IT-gestitzten Geschaftsprozessen

erlauben. Diese Services basieren auf Standards und normativen Dokumenten wie z.B.
die ITSEC, Common Criteria, ISO/IEC 2700x, ETSI-Standards, nationale und europaische
Vorgaben zur elektronischen Signatur, Anforderungen aus dem deutschen Gesundheits-
wesen, eigenen Prifvorschriften der Zertifizierungsstelle sowie weiteren branchen- bzw.
kundenspezifischen Vorgaben.

Die Zertifizierungsstelle der T-Systems ist fir ihre Services erstmalig im Juni 1998
akkreditiert worden. Die aktuelle Akkreditierungsurkunde — ausgestellt durch die DATech
in TGA GmbH — findet man unter www.t-systems-zert.com.

Sie enthdlt im Anhang die akkreditierten Zertifizierungsprogramme, die sich auf die ,Si-
cherheit von IT-Produkten, IT-Systemen, IT-Dienstleistungen und IT-gestitzten Ge-
schéftsprozessen” beziehen.

Die Zertifizierungsstelle wirkt in Prif- und Zertifizierungsschemata mit, die von folgenden
Institutionen betrieben werden:

- Bundesamt fiir Sicherheit in der Informationstechnik(BSI): Die Zertifizierungsstelle
der T-Systems ist vom BSI| fur die Herausgabe des Deutschen IT-Sicher-
heitszertifikats auf der Basis der ITSEC und Common Criteria anerkannt.

- Bundesnetzagentur flr Elektrizitat, Gas, Telekommunikation, Post und Eisenbah-
nen:

- Die Zertifizierungsstelle der T-Systems ist als Bestatigungsstelle fur die Si-
cherheitsbestatigung von Produkten nach dem deutschen Signaturgesetz durch
die Bundesnetzagentur anerkannt.

- Die Zertifizierungsstelle der T-Systems ist fiir die Prifung und Bestatigung von
Zertifizierungsdiensteanbietern (ZDA) als Prif- und Bestéatigungsstelle nach dem
deutschen Signaturgesetz durch die Bundesnetzagentur anerkannt.

- Notified Body gem&B EU Direktive 1999/93/EG
Im Zusammenhang mit der EU Direktive 1999/93/EG ist die Zertifizierungsstelle der
T-Systems ein Notified Body'.

geman Artikel 3 (4) dieser Richtlinie, s. www.europa.eu.int und www.fesa.rtr.at
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Weiterhin ist die Zertifizierungsstelle der T-Systems fir die Priifungen nach ETSI TS
101456 und ETSI TS 102042 akkreditiert.

- Gematik: Die Zertifizierungsstelle der T-Systems als "Zertifizierungs-/ Bestati-
gungsstelle fir IT-Sicherheitstechnik fir Komponenten" im Rahmen des Zulas-
sungsverfahrens der Gesellschaft fir Telematikanwendungen der Gesundheitskarte
mbH anerkannt.

- Eurohandelsinstitut:
Die Zertifizierungsstelle der T-Systems fOhrt Prifungen und Zertifizierungen im
Rahmen der Initiative "Geprufter Online Shop" durch.

Bei Prifungen und Zertifizierungen spielt die Vertraulichkeit der Informationen des Auf-
traggebers stets eine groBe Rolle. Die Mitarbeiter der Zertifizierungsstelle der T-Systems
sind u. a. fir den Umgang mit Verschlusssachen hoher Geheimhaltungsstufen staatli-
cherseits ermachtigt und wenden entsprechende Verfahren an.

Im Sinne der DIN EN 45011 untersteht die Zertifizierungsstelle einem Lenkungsgremium,
in dem Anwender, Hersteller, Prifstellen und die T-Systems GElI GmbH als Betreiber der
Zertifizierungsstelle vertreten sind. Dem Lenkungsgremium gehdren in der Mehrheit Si-
cherheitsexperten an, die nicht Mitarbeiter der T-Systems sind. Die Anschrift des
Lenkungsgremiums lautet:

Lenkungsgremium der Zertifizierungsstelle
c/o T-Systems GEI GmbH

Rabinstr.8

53111 Bonn

Das Lenkungsgremium und der Akkreditierungsgeber achten insbesondere darauf, dass
die Verfahren der Zertifizierungsstelle allen Interessenten zuganglich sind, Neutralitat und
Objektivitat gewahrt sind und eine Gleichbehandlung aller Auftraggeber sichergestellt ist.
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2 Dienstleistungen der Zertifizierungsstelle der T-Systems
2.1 Zertifizierungsprogramme

Die Zertifizierungsstelle der T-Systems bietet die folgenden Zertifizierungsprogramme an:

» 01 Zertifizierung nach ITSEC/CC

Es kénnen IT-Produkte und IT-Systeme nach den ITSEC oder den Common Criteria eva-
luiert und zertifiziert werden. Die Evaluierung wird von akkreditierten Priflaboratorien
durchgefiihrt, die von der Zertifizierungsstelle der T-Systems lizenziert sind. Die Zertifizie-
rungsstelle Gberwacht die Evaluierungen und stellt die Zertifikate und Zertifizierungsre-
porte aus.

MaBgebend fir dieses akkreditierte Programm sind folgende Dokumente:

- Kriterien flr die Bewertung der Sicherheit von Produkten und Systemen der In-
formationstechnik (ITSEC)??,

- Handbuch fiir die Bewertung der Sicherheit von Systemen der Informationstechnik
(ITSEM)?,

- Common Criteria for Information Technology Security Evaluation**
- Common Methodology for Information Technology Security Evaluation*
- ,Guideline fur Prifstellen®, Zertifizierungsstelle der T-Systems, aktuelle Fassung
» 02 Sicherheitsbestatigung fiir technische Komponenten nach dem Signatur-
gesetz

In diesem Programm werden Sicherheitsbestatigungen zur Vorlage bei der Bundesnetz-
agentur herausgegeben, und zwar fir technische Komponenten, die gemaR deutschem
Signaturgesetz einer Sicherheitsbestatigung bedlrfen. Hierzu ist die Evaluierung solcher
Komponenten nach den ITSEC oder den Common Ciriteria (s. Zertifizierungsprogramm
01) durch akkreditierte und lizenzierte Priflaboratorien erforderlich.

in Verbindung mit der ITSEC Joint Interpretation Library (JIL) und nationalen Kriterieninterpretationen
des BSI (AIS)

Die Dokumente sind unter www.t-systems-zert.com (Service-Bereich) abrufbar..
Die Dokumente sind unter s. www.commonctriteriaportal.org/public/expert/ abrufbar.

in Verbindung mit den "endorsed interpretations" und nationalen Kriterieninterpretationen des BSI (AIS)

Certification Practice Statement Seite 9 von 14



Neben den genannten Kriterien liegen folgende Vorgaben bei diesem akkreditierten Pro-
gramm zugrunde:

Deutsches Signaturgesetz (SigG)
Deutsche Signaturverordnung (SigV)
Veroffentlichungen der Bundesnetzagentur hinsichtlich zugelassener Algorithmen

Spezifikation von Einsatzbedingungen fur Signaturanwendungskomponenten,
Bundesnetzagentur

Protokolle der Arbeitsgruppe anerkannter Bestatigungsstellen (AGAB)
Guideline 02-SIG "Anforderungen an PKI-Produkte", Zertifizierungsstelle der

T-Systems, aktuelle Fassung

03 Sicherheitsbestatigung fir Zertifizierungsdiensteanbieter nach dem Sig-
naturgesetz

In diesem Programm werden im Einklang mit dem deutschen Signaturgesetz Prifungen
des Sicherheitskonzeptes und seiner Umsetzung bei zu akkreditierenden Zertifizierungs-
dienstanbietern (ZDA) durchgefiihrt und entsprechende Sicherheitsbestatigungen zur
Vorlage bei der Bundesnetzagentur erteilt. Sicherheitsbestatigte ZDA erfiillen auch die
Anforderungen der EU-Direktive 1999/93/EG.

Bei diesem akkreditierten Verfahren sind folgende Vorgaben zu beachten:

Deutsches Signaturgesetz (SigG)
Deutsche Signaturverordnung (SigV)
Ver6ffentlichungen der Bundesnetzagentur hinsichtlich zugelassener Algorithmen

Spezifikation von Einsatzbedingungen fir Signaturanwendungskomponenten,
Bundesnetzagentur

Protokolle der Arbeitsgruppe anerkannter Bestatigungsstellen (AGAB)

Guideline 03-SIG "Anforderungen an PKI-Betreiber", Zertifizierungsstelle der
T-Systems, aktuelle Fassung
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» 03a PKIl Zertifizierung nach ETSI 101456 bzw. ETSI 102042

Im internationalen Bereich hat die Norm ETSI TS 101456 eine wichtige Bedeutung far
Zertifizierungsdiensteanbieter von qualifizierten Zertifikaten erlangt. Eine Reihe von
Schemata (z.B. in den Niederlanden und in der Schweiz) legen diese Norm zugrunde.

Mit dem Verfahrenstyp 03a bietet die Zertifizierungsstelle der T-Systems die Prifung,
Auditierung und Zertifizierung von ZDAn nach ETSI TS 101456 an.

Die Norm ETSI 102042 adressiert Zertifizierungsdiensteanbieter, deren Zertifikate nicht
zwangslaufig qualifiziert im Sinne der EU-Direktive sind.

Bei diesem akkreditierten Zertifizierungsprogramm 03a sind folgende Dokumente maBge-
bend:

- EU-Direktive 1999/93/EG

- Entscheidung der Kommission vom 14. Juli 2003 Uber die Veréffentlichung von
Referenznummern

- ETSI TS 101456: Policy requirements for certification authorities issuing qualified
certificates, aktuelle Fassung

- ETSI TS 102042: Policy requirements for certification authorities issuing public key
certificates, aktuelle Fassung

- Guideline 03-SIG "Anforderungen an PKI-Betreiber", Zertifizierungsstelle der
T-Systems, aktuelle Fassung

Dieses Zertifizierungsprogramm ist auch fir andere Lander im Bereich der EU und dar-
Uber hinaus einsetzbar. Beziglich der entsprechenden Vorschriften fir die Niederlande,
Osterreich und die Schweiz s. Links unter www.t-systems-zert.com (Menii ,Service-Be-
reich®).

> 04 Deutsches IT-Sicherheitszertifikat

Es kénnen IT-Produkte und IT-Systeme nach den ITSEC oder den Common Criteria eva-
luiert und zertifiziert werden. Die Evaluierung wird von akkreditierten Priflaboratorien
durchgeflhrt, die von der Zertifizierungsstelle der T-Systems und vom BSI lizenziert sind..
Die Zertifizierungsstelle der T-Systems Uberwacht die Evaluierungen und stellt die Zertifi-
kate und Zertifizierungsreporte aus. Dabei handelt es sich um das "Deutsche IT-Sicher-
heitszertifikat" nach Vorgaben des BSI (mit Bundesadler).

Dieses akkreditierte Programm wird z. zt. eingestellt, da es vom BSI nicht weiter unter-
stitzt wird. Entsprechende Evaluierungen kénnen nunmehr unter dem Programm 01
(s.0.) durchgefihrt werden.
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» 05 Zertifizierung von Geschaftsprozessen und Services

Unter Anwendung der methodischen Grundlage der Common Criteria werden Ge-
schaftsprozesse und Services von Unternehmen in Bezug auf ihre Sicherheit geprift und
zertifiziert.

In der Prifung enthalten sind eine Dokumentenprifung sowie eine Umsetzungsprifung in
Form von (periodischen) Audits.

Fir dieses akkreditierte Programm verwendet die Zertifizierungsstelle folgende Dokumen-
te als Grundlage:

- Guideline 05-DPZ "Zertifizierung von Prozessen und Dienstleistungen", Zertifizie-
rungsstelle der T-Systems, aktuelle Fassung

- Common Criteria for Information Technology Security Evaluation*®

- Common Methodology for Information Technology Security Evaluation*

» 06 Bestatigung der Konformitat zu EHI-Kriterien

Es werden Konformitéatspriifungen nach den Kriterien des EuroHandelsinstituts ("Geprif-
ter Online-Shop") durchgefuhrt.

Flr diese akkreditierten Konformitatsprifungen verwendet die Zertifizierungsstelle fol-
gende Dokumente:

- Sicherheitskriterien® der Initiative "Geprifter Online-Shop" des EuroHandelsinstituts
(EHI) und

- die entsprechende Guideline 06-GOS "Konformitdt zu den Kriterien des Euro-
Handelsinstituts", Zertifizierungsstelle der T-Systems, aktuelle Fassung
» 07 Zertifizierung von Organisation und Technik

Unter Anwendung einer von T-Systems entwickelten Methode kénnen IT-Systeme und
Netzwerke einschlieBlich der Management-Prozesse in Bezug auf ihre Sicherheit gepruft
und zertifiziert werden.

In diesem Programm enthalten sind eine Dokumentenprifung auf verschiedenen Ebenen,
technische Tests sowie eine Umsetzungsprifung in Form von periodischen Audits.

Fir dieses akkreditierte Programm verwendet die Zertifizierungsstelle folgende Doku-
mente:
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- Guideline 07-DOT "Zertifizierung von Organisation und Technik", Zertifizierungs-
stelle der T-Systems, aktuelle Fassung

> 08 Sicherheit fiir den Mittelstand

In diesem Programm wird das Verfahren 07 in einem speziellen Zuschnitt verwendet: Da-
bei sind drei Sicherheitsstufen festgelegt; die héchste Stufe ,Professionelle Sicherheit*
enthalt eine Zertifizierung.

Bei diesem akkreditierten Programm verwendet die Zertifizierungsstelle folgende Doku-
mente:

- Guideline 08-S4B "S4B — Professionelle Sicherheit: Kriterien fir die Zertifizierung",
Zertifizierungsstelle der T-Systems, aktuelle Fassung

- Guideline 07-DOT "Zertifizierung von Organisation und Technik", Zertifizierungs-
stelle der T-Systems, aktuelle Fassung

- ISO/IEC 2700x und ISO/IEC 17799
- Beschreibungen der Sicherheitsstufen "Basissicherheit", "Standardsicherheit",
"Professionelle Sicherheit".
» 09 Zertifizierungen im Gesundheitswesen

Das Programm 09 beinhaltet Zertifizierungen von technischen Komponenten nach den
Regeln der Gesellschaft fur Telematikanwendungen der Gesundheitskarte mbH (gema-
tik).

Die entsprechenden Vorgabedokumente finden sich auf den Web-Seiten der gematik.®

Die Verfahren werden auf der Grundlage der Zertifizierungsprogramme 01 und 02 durch-
gefahrt.

2.2 Erganzende Services
Die folgenden Dienstleistungen sind fir jeden Verfahrenstyp verflgbar:
- Vorbereitung von Prif- und Zertifizierungsverfahren in Form von Workshops.

- Ausbildung und Training von Entwicklern im Hinblick auf kriterienkonforme Entwick-
lung und Optimierung der Verfahren (auch Inhouse).

www.gematik.de
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- Ausbildung von IT-Sicherheitsbeauftragten (mehrstufig mit Abschlusszertifikat; auch

Inhouse).

- Ubersetzung von Zertifikaten, Bestatigungen und Zertifizierungsreports in andere
Sprachen.

- Vervielfaltigungs- und Druckarbeiten bei der Herausgabe von Zertifikaten, Besta-
tigungen und Zertifizierungsreports.

- Présentationen Uber das Zertifizierungsschema und die erzielten Ergebnisse auf
Kunden-Veranstaltungen und Kongressen.

- Ankindigung von Verfahren bzw. Bekanntgabe von Ergebnissen (Presse-Erklarun-
gen, Fachzeitschriften).

- Vergabe von Prifsiegeln, die auf Handblcher, Datentrédger oder Hardware aufge-
bracht werden kdnnen.

Ende von: Certification Practice Statement
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